GRANADA

LUXURY HOTELS

KIMLiK YONETIMI VE ERiSIM KONTROL POLITIKASI

Granada Luxury Hotels Ust Yonetim olarak;

Bilgi sistemlerimize ve uygulamalarimiza erisimin guvenli, kontrollu ve izlenebilir
sekilde saglanmasini temin etmeyi,

Her calisana benzersiz bir kullanicr kimligi atamayi ve zorunlu haller disinda ortak veya
anonim hesap kullanimini engellemeyi,

ise baslayan personelin erisimlerini gérevine uygun sekilde tanimlamayr; gérev
degdisikliklerinde yetkileri guncellemeyi ve isten ayrilan personelin tum erisimlerini
derhal iptal etmeyi,

Erisim haklarini kisilere degil gorev tanimlarina gdre belirlemeyi ve her kullaniclya
yalnizca isini yapmasi i¢cin gerekli en dusuk seviyede yetki vermeyi,

Yonetici yetkilerini sinirli ve kontrollU sekilde ydnetmeyi; kritik sistem erisimlerini kayit
altina almayi ve duzenli olarak izlemeyi,

Uzaktan erisimlerde, e-posta ve kritik sistemlerde cok faktorlt kimlik dogrulama
uygulamayi,

Guclu parola kurallari belirlemeyi; parolalarin karmasik, duzenli degistirilen ve tguncu
kisilerle paylasilmayan yapida olmasini saglamayi,

Verilmis erisim haklarini periyodik olarak gézden gecirmeyi ve gereksiz veya fazla
yetkileri kaldirmayi,

Erisim ve yetki degdisikliklerine iliskin kritik kayitlari yasal gereklilikler dogrultusunda
saklamayi,

Bilgi Guvenligi Yonetim Sistemi kapsaminda kimlik ve erisim guvenligini surekli

iyilestirmeyi

taahhut ederiz.

Yonetim Kurulu
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